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Проведення оцінки із кібербезпеки виборчого процесу 
важливе для того, аби вибори відбулись на високому рівні.

Для повноцінного огляду та надання рекомендацій важливо 
враховувати нещодавні кіберінциденти та загальний історичний 
контекст виборів, зважаючи на правову базу, апаратну/
серверну інфраструктуру та політики.

Ґрунтуючись на поточній системи кібербезпеки на момент 
проведення інтерв’ю (грудень 2021, з оновленнями – червень 
2022), дослідження виявляє уразливості з технологічної, 
людської, процедурної та політично-правової точок зору, які 
потенційно можуть бути розкриті та вплинути на діяльність ЦВК, 
а також передбачає відповідні рекомендації щодо покращення 
загального стану кібербезпеки як на тактичному, так і на 
стратегічному рівнях.
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Про IFES

IFES сприяє розвитку демократії задля кращого майбутнього. Для цього ми 
співпрацюємо з громадськістю, державними установами та приватним сектором. 
Як світовий лідер у сфері розвитку й захисту демократії, ми надаємо технічну 
допомогу та проводимо прикладні дослідження, які забезпечують ефективну 
роботу органів адміністрування виборів, здатних проводити вибори, результатам 
яких довіряють; ефективну й підзвітну роботу інститутів управління; цивільні 
й політичні процеси, у яких люди можуть брати участь безпечно та на рівних 
умовах; а також розвиток інноваційних методів, за допомогою яких технології 
й дані можуть позитивно впливати на вибори і демократію. Від 1987 року IFES 
працює у понад 145 країнах, від держав, що розвиваються, до країн зі сталою 
демократією. IFES – це глобальна позапартійна неприбуткова організація, яка 
базується в Арлінгтоні, штат Вірджинія, і зареєстрована як 501 (c) (3).

Охопили 205M+
людей громадянською 
освітою та просвітою 

виборців

Працювали 
у 145+
країнах

Провели навчання 
для 759 326

працівників виборчої 
сфери у 2015-19 

фінансових роках

IFES у цифрах
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Преамбула

Органи адміністрування виборів (ОАВ) у всьому світі ставали жертвами нищівних атак, 
спрямованих на делегітимізацію виборчого процесу. На виборчу систему України теж було 
здійснено кілька кібератак. Найбільш відомі відбулися під час президентських виборів 2014 
року. Тоді комплексна атака вплинула на внутрішню мережу ЦВК, зовнішні підключення, а також 
на веб-сайт публікації результатів.

Обсяг атак на демократичні системи та інститути збільшується на регіональному та глобальному 
рівнях. Крім того, з плином часу їх удосконалюють, отже, вони стають більш складними. Тому 
критично важливо, щоб ЦВК залишалася пильною та готувалася до опортуністичних атак, 
спрямованих на отримання фінансової вигоди, використовуючи, зокрема, програми-вимагачі, 
котрі вплинули на організацію та проведення виборів у всьому світі, а також до політично 
мотивованих атак на українську виборчу систему загалом.

Ця оцінка з кібербезпеки має на меті розглянути стан готовності ЦВК з огляду на нове 
обладнання, яке вона отримала після 2014 року, тренінги та політику, прийняту установою, а 
також зважаючи на моделі співпраці, передбачені ЦВК для роботи з суб’єктами кібербезпеки. Це 
оцінювання не є аудитом, воно не містить детального описання будови та інфраструктури систем 
ЦВК, а зосереджується на організаційних і управлінських характеристиках, на тому, як можна їх 
використовувати для покращення стану кібербезпеки ЦВК з використанням запропонованого 
IFES процесу Комплексного тестування вразливості та адаптації (Holistic Exposure and Adaptation 
Testing, HEAT). Оскільки жоден виборчий процес чи технологія не є безпомилковими, процес 
HEAT має на меті виявити та перевірити потенційні вразливі місця адміністрування виборів шляхом 
оцінювання технологічних, людських, політичних, правових і процедурних проблем, а також 
спонукає до більш комплексного оцінювання того, що може відбутися всупереч передбаченим 
задумам. Мета полягає в тому, щоб ЦВК могла визначити стратегії систематичного зменшення 
або усунення різних типів вразливостей.

З 2014 року ЦВК суттєво покращила свій стан кібербезпеки. Комісія встановила брандмауери, 
пристрої безпеки мережі, інструменти управління мережевими подіями та датчики. Працівники 
ІТ-відділу ЦВК отримали спеціальну підготовку з використання деяких з цих складних пристроїв, 
службовці ЦВК пройшли тренінг з кібергігієни, розроблений IFES спеціально для адміністраторів 
виборів, а набуті навички були використані ними під час підготовки виборчих операцій.

Загалом вибори 2019 та 2020 років пройшли вдало, незважаючи на декілька атак (DDoS, 
кампанії цільового фішингу, шкідливе програмне забезпечення), успішно послаблених ЦВК та 
її партнерами. Це продемонструвало, що ЦВК суттєво розширила свої можливості, попри те, що 
рівень загрози залишався досить високим.
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Після виборів 2019 року ЦВК не зафіксувала жодної серйозної кібербезпекової події. Однак 
ІТ-відділ повідомляв про безперервні та складні цільові фішингові атаки, що загрожують 
установі, маючи на меті крадіжку облікових даних і отримання постійного доступу до її систем.

Попри інвестиції в мережу та обладнання безпеки, серверна інфраструктура є крихкою й 
застарілою, її компоненти з плином часу зношуються та врешті-решт впливають на доступність 
послуг, що їх надає ЦВК.

Хоча для фактичного існування окремих структур можуть бути наявні законні організаційні 
та процедурні підстави, однак відсутність горизонтальної інтеграції між ІТ-відділами ДРВ та 
ЦВК, як видається, є перешкодою для ефективного використання наявних ресурсів. Це 
особливо актуально, коли йдеться про дублювання людських ресурсів щодо персоналу з дуже 
специфічними навичками. При використанні різних технологій (захист і виявлення) персонал має 
бути навчений роботі з різними інструментами для виконання одного й того самого завдання. 
ДРВ і ЦВК можуть спільно використовувати вузькоспеціалізовані профілі кібербезпеки, які за 
інших умов вони не змогли б використовувати через обмежене фінансування.

Відсутність чітких обов’язків, офіційно визначених для членів команди, може мати негативні 
наслідки для команди з огляду на ефективність, мотивацію та досвід навчання. Загалом, ЦВК 
має переосмислити розподіл відповідальності і визначити для кожного працівника конкретні 
завдання, а також подумати про впровадження офіційних засобів адміністративного 
контролю, зокрема щодо розподілу обов’язків, ротації посад і обов’язкової відпустки.

Насамкінець вибори в Україні все ще перебувають під загрозою з боку зовнішніх суб’єктів. 
Міжнародний досвід, зокрема досвід США, засвідчив, що коли виборча інфраструктура 
захищена, вартість атаки зростає, а більш ефективним механізмом зриву виборів стають 
кампанії впливу1,2,3. Тому ЦВК має готуватися до акцій кампаній з маніпулювання інформацією, 
що мають на меті дискредитувати виборчий процес та спричинити виникнення у виборців 
сумнівів щодо результатів виборів. Пріоритетами для ЦВК насамперед є стабільність, прозорість 
і довіра до виборчих технологій. Рекомендується, щоб ЦВК прагнула до ретельного пілотування 
та тестування будь-якої нової технології, перш ніж впроваджувати її, та до оцінювання рівня 
громадської довіри (за допомогою опитувань та інших методів консультування з громадськістю) 
та розгляду її як частини загальної стратегії управління ризиками.

1 Confronting disinformation in the electoral process: A call for coordinated action.
 https://en.unesco.org/news/confronting-disinformation-electoral-process-call-coordinated-action.

2 IFES COVID-19 Briefing Series: Preserving Electoral Integrity During an Infodemic.
 https://www.ifes.org/publications/ifes-covid-19-briefing-series-preserving-electoral-integrity-during-infodemic.

3 Analyzing Election Disinformation Efforts.
 https://www.rand.org/nsrd/projects/cal-oes.html.
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Термінологія

ЦВК – Центральна виборча комісія;

ІТ-відділ ЦВК – відділ інформатизації Секретаріату ЦВК;

ОВК – окружні виборчі комісії;

ДВК – дільничні виборчі комісії;

ТВК – територіальні виборчі комісії;

ДРВ – розпорядник Державного реєстру виборців, нині це відділ Секретаріату ЦВК;

РОР (регіональний орган Реєстру) – регіональний орган адміністрування ДРВ;

ОВР (орган ведення Реєстру) – орган ведення ДРВ.
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Вступ

У цьому звіті наведено огляд питань з кібербезпеки щодо інфраструктури та інформаційних систем 
Центральної виборчої комісії України (ЦВК). Очікувана аудиторія – працівники ЦВК, а цілі звіту – 
краще зрозуміти ризики кібербезпеки в системі виборчої інформації та запропонувати коротко- та 
довгострокові рекомендації щодо пом’якшення цих ризиків напередодні парламентських виборів 2023 
року та президентських виборів 2024 року.

У 2018 році IFES провела перше оцінювання, визначивши ключові вразливі місця у сфері кібербезпеки 
та виборів з метою інструктування ЦВК при підготовці до виборів 2019 року. Результати того оцінювання 
стали підґрунтям для стратегії і опрацювання заходів забезпечення кібербезпеки, які суттєво підвищили 
рівень готовності адміністраторів виборів до випробувань у разі настання кібератак і відіграли вирішальну 
роль у захисті виборів 2019 року від атак на кібербезпеку.

Нинішнє оцінювання має на меті розглянути стан готовності ЦВК з огляду на нове обладнання, яке 
вона отримала після 2014 року, тренінги та політику, прийняту установою, а також зважаючи на моделі 
співпраці, передбачені ЦВК для роботи з суб’єктами кібербезпеки. Це оцінювання не є аудитом, воно 
не містить детального описання будови та інфраструктури систем ЦВК. Виборча комісія нещодавно 
отримала підтримку від Організації з безпеки та співробітництва в Європі (ОБСЄ), яка провела вичерпний 
аудит ІКТ-інфраструктури та юридичних повноважень. Це оцінювання сконцентрувало увагу на 
організаційних і управлінських характеристиках, на тому, як їх можна використовувати для покращення 
стану кібербезпеки ЦВК.

З 2018 року IFES отримала та консолідувала досвід формалізації оцінок за допомогою розробленого 
нею процесу Комплексного тестування вразливості та адаптації (Holistic Exposure and Adaptation Testing, 
HEAT)4. Оскільки жоден виборчий процес чи технологія не є безпомилковими, процес HEAT має на 
меті виявити та перевірити потенційні вразливі місця адміністрування виборів шляхом оцінювання 
технологічних, людських, політичних, правових і процедурних проблем, а також спонукає до більш 
комплексного оцінювання того, що може відбутися всупереч передбаченим задумам. Мета полягає 
в тому, щоб ЦВК могла визначити стратегії систематичного зменшення або усунення різних типів 
вразливостей.

Сподіваємося, що співрозмовники5 в ЦВК вважатимуть звіт та передбачені ним рекомендації корисними 
для подальшого розвитку цієї сфери. IFES готова надати допомогу в реалізації запропонованих заходів.

4 Кібербезпека на виборах: Розробка процесу комплексного тестування вразливостей та адаптування систем (HEAT) для 
органів адміністрування виборів. 

 https://ifesukraine.org/wp-content/uploads/2019/05/IFES_Ukraine_Cyber_Security_HEAT_v1_2019_03_13_Ukr.pdf.

5 Інтерв’ю для цього дослідження проведені у грудні 2021 року.
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Передісторія

Попередні атаки, огляд оцінювання 2018 року, 
історичний контекст
Україна має довгу історію кібератак на її виборчі системи. Найвідоміші відбулися під час президентських 
виборів 2014 року. Згідно з наявною інформацією за три доби до дня виборів (21-22 травня 2014 року) 
зловмисники змогли отримати доступ до раніше зламаних серверів ЦВК, відключили вузли мережі ЦВК 
і повністю витерли інформацію з кількох систем, у тому числі з Системи опрацювання результатів. Їм 
вдалося досягти цього за допомогою використання передового шкідливого програмного забезпечення 
для кібершпигунства. Після цього відбулася суттєва DDoS-атака. Насамкінець було зіпсовано сайт 
оприлюднення результатів, на якому було повідомлено, що переможцем виборів став ультраправий 
політик. Це була спроба поставити під сумнів чесність виборів.

Після цих подій ЦВК суттєво покращила свій стан кібербезпеки. Завдяки інсайтам, що містилися в 
результатах оцінювання IFES 2018 року «Кібербезпека та вибори для України», а також за підтримки 
IFES та ОБСЄ ЦВК встановила нові брандмауери, пристрої безпеки мережі, інструменти управління 
мережевими подіями та датчики. Працівники ІТ-відділу ЦВК отримали спеціальну підготовку щодо 
використання цього устаткування. Службовці ЦВК пройшли тренінг з кібергігієни, розроблений IFES 
спеціально для адміністраторів виборів, а набуті навички були використані ними під час підготовки до 
виборчих операцій.

Загалом вибори 2019 та 2020 років пройшли вдало, попри кілька атак, успішно послаблених 
ЦВК та її партнерами (DDoS, кампанії цільового фішингу, шкідливе програмне забезпечення). Це 
продемонструвало, що ЦВК значно поліпшила свій стан кібербезпеки, незважаючи на рівень загрози, 
який залишався досить високим.

Після виборів 2019 року ЦВК не зафіксувала жодної серйозної події з кібербезпеки. Однак ІТ-відділ 
повідомляв про безперервні та складні цільові фішингові атаки, які загрожують установі, маючи на 
меті крадіжку облікових даних і отримання постійного доступу до її систем.

Варто пам’ятати, що конфлікт, спричинений окупацією українських територій, досі зберігає ознаки 
гібридної війни. Критичну інфраструктуру України – як приватну, так і державну – продовжують 
зламувати та нищити за допомогою складних і широкомасштабних атак. Виборча інфраструктура все ще 
розглядається як головна мета в цьому контексті.
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Структура та передісторія 
ЦВК

Структура
ЦВК є центральною установою, що відповідає за підготовку та проведення виборів і референдумів в 
Україні. До її складу належать два органи: сама Комісія – незалежний колегіальний орган, відповідальний 
за вибори, та її Секретаріат, який є апаратом, що надає технічну підтримку роботі Комісії. Державний 
реєстр виборців (ДРВ) є адміністративним відділом, що відповідає за ведення списку виборців. ДРВ 
раніше був незалежним органом, що звітував перед ЦВК; нещодавно він був інтегрований до складу 
Секретаріату як відділ.

Окружні виборчі комісії (ОВК) є органами адміністрування виборів, які створює ЦВК не пізніше ніж 
за 62 дні до дня виборів. Вони відповідають за формування дільничних виборчих комісій, передачу 
та сортування виборчих скарг, організацію розподілу виборчих бюлетенів і електронну передачу 
результатів за допомогою централізованої системи опрацювання результатів. Ці комісії підзвітні ЦВК.

Дільничні виборчі комісії (ДВК) є нижчими органами адміністрування виборів. Їх утворюють на тимчасовій 
основі для підготовки виборчих дільниць, вони проводять голосування та підрахунок голосів. Після 
підрахунку результатів їх розпускають. Наразі ДВК не підключені до жодної інформаційної системи та 
передають інформацію до ОВК для оброблення. Для забезпечення проведення загальнонаціональних 
виборів створюють приблизно 30 000 ДВК.

Адміністрування списку виборців децентралізоване, ним керує Державний реєстр виборців (ДРВ) – 
відділ Секретаріату ЦВК. На регіональному рівні функціонує 27 регіональних органів адміністрування 
Реєстру (РОР), а на районному рівні – 411 органів ведення Реєстру (ОВР), які відповідають за внесення 
даних щодо оновлення, доповнення та вилучення зі списку виборців. Таким чином, загальна кількість 
фізичних відділень ДРВ в Україні становить 438.

Огляд команд ІКТ
ДРВ та Секретаріат ЦВК мають окремі ІТ-команди для підтримання виборців і надання їм послуг. Ці 
команди не мають однакової інфраструктури, однакового програмного забезпечення чи спільних 
фізичних офісів. Немає й офіційного регулярного обміну інформацією щодо розвідки загроз і обміну 
передовим досвідом між командами, що фактично змушує їх працювати поодинці.

Роботу Секретаріату ЦВК та ОВК підтримує підрозділ адміністрування інформаційних систем Відділу 
інформатизації (далі в цьому документі – ІТ-відділ ЦВК). У ньому передбачено 4 посади, але наразі 
зайнято лише 2. Команда відповідає за забезпечення доступності мереж, серверів, систем і їхнє 
постійне обслуговування. ІТ-відділ ЦВК не має власних розробників програмного забезпечення, а 
все опрацювання та обслуговування програмного забезпечення передаються на аутсорсинг третім 
сторонам.

У 2019 році ІТ-відділ ЦВК створив спеціальний підрозділ з кібербезпеки. Наразі у ньому передбачено 
три посади. Один технічний фахівець відповідає за безпеку аналогових передач, а двоє інших — 
аналітики з кібербезпеки. Вони не мають конкретних обов’язків, пов’язаних з їхніми посадами, а 
забезпечують проактивний захист інфраструктури на додаток до реагування на інциденти. До їхніх 
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основних завдань належать адміністрування брандмауерів, захист кінцевих точок, запобігання витоку 
даних, а також робота з різними засобами безпеки та програмним забезпеченням, які використовує 
ЦВК для виявлення загроз, запобігання їм та для кіберобману. Їхніми основними інструментами є 
Система управління інцидентами інформаційної безпеки (Security Incident Event Management, SIEM) і 
Система управління вразливістю, що безперервно тестує системи всередині інфраструктури ЦВК на 
відомі вразливості. Команда з кібербезпеки тісно співпрацює з рештою відділу ІКТ, щоб пом’якшити 
та виправити вразливості, виявлені на периметрі мережі. Команда з кібербезпеки також відповідає за 
резервне копіювання/відновлення критичних даних ЦВК.

ДРВ і ОВР отримують підтримку від відділів технічного та програмного забезпечення (7 розробників) 
і відділу інформаційної безпеки та системного адміністрування (7 вакансій, з яких наразі заповнено 
лише 6: 2 адміністратори, 2 фахівці служби підтримки та 2 працівники контролю доступу (не ІТ-фахівці)). 
Розробники відповідають за створення нових функцій та інструментів для забезпечення реєстрації 
виборців. ДРВ не має фахового персоналу з кібербезпеки; адміністратори та служба підтримки надають 
підтримку залежно від конкретних випадків, пов’язаних із кібербезпекою.

Керівники ІТ-відділів ЦВК і ДРВ повідомили, що утримання на роботі персоналу є постійною та 
невирішеною проблемою. Це стосується як загалом ІТ-персоналу, так і фахівців з кібербезпеки, оскільки 
заробітна платня держслужбовців набагато нижча за платню працівників приватного сектору.

Вплив ковіду на виборчу діяльність
Обмеження, запроваджені під час пандемії ковіду в 2020 та 2021 роках, вплинули і на роботу ЦВК, і на 
роботу ДРВ.

ДРВ не надає віддаленого доступу до своєї інфраструктури та інформаційної системи. Портал, яким 
користуються оператори ДРВ і ОВР, є фізично ізольований, тобто він не підключений до незахищеної 
мережі чи Інтернету. Тож це вимагає фізичної присутності в офісах ДРВ або ОВР. Змінювати цю вимогу 
в майбутньому не планується.

Спочатку ЦВК не дозволяла мати зовнішній доступ до внутрішньої інформаційної системи, хоча 
користувачі мали доступ до своєї корпоративної електронної пошти. Це обмежувало можливості для 
роботи, і керівництво ІТ-відділу визнало, що це може бути проблемою, якщо інші руйнівні події завадять 
фізичній присутності співробітників в офісі.

Наразі ІТ-відділ експериментує з кількома альтернативними варіантами та планує  в 2022 році надати 
змогу деяким користувачам мати віддалений доступ до окремих послуг через віртуальну приватну 
мережу (VPN).
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Правова база, вплив  
на ЦВК

Кілька законодавчих актів визначають відповідальність ЦВК і ДРВ на центральному рівні та в 
децентралізованих установах.

Новий закон про вибори та референдум вплине на організацію ЦВК. Він передбачає створення 
територіальних адміністрацій. Під час попередніх виборів ОВК і ДВК ніколи не були постійними установами – 
і ті, й інші створювали за кілька тижнів до виборів і невдовзі після виборів їх розпускали. Відповідно 
до поправок до проєкту Закону про вибори територіальні виборчі комісії (ТВК) мають бути створені на 
постійній основі. Тож ІТ-відділ ЦВК повинен буде налагодити постійні зв’язки між головним офісом та 
цими ТВК, а також забезпечити кібербезпеку для цих відділень (ТВК). Це, ймовірно, суттєво збільшить 
поверхню атаки ЦВК загалом, і при цьому доведеться вживати заходів кібербезпеки.

Нещодавно ухвалений Закон «Про критичну інфраструктуру» (КІ) визначає ЦВК як суб’єкт національної 
системи захисту критичної інфраструктури. Відповідно ЦВК повинна буде виконувати конкретні вимоги, 
які наразі не визначені і контролювати які буде новий орган, який ще не створено.

В Україні електронне голосування та інтеграція нових технологій у виборчий процес загалом були предметом 
дебатів між різними стейкхолдерами. Стаття 18 Виборчого кодексу дає ЦВК змогу впроваджувати та 
пілотувати нові технології, зокрема електронне голосування. В 2020 році на прохання ЦВК і Уряду України 
IFES здійснила техніко-економічне дослідження переваг і ризиків нових технологій на виборах6.

Нові технології створюють нові ризики кібербезпеки, тож Україні слід зважено підходити до цього 
питання та вживати чимало пілотних заходів щодо зміцнення довіри. Впровадження інтернет-голосування 
регулярно згадується та обговорюється на політичному рівні. Міністерство цифрової трансформації 
розглянуло рішення від провайдерів щодо вартості та безпеки. Висновок техніко-економічного 
дослідження IFES залишається актуальним і на сьогодні. Інтернет-голосування надає низку можливостей 
для вирішення деяких історичних виборчих проблем (більш доступна реалізація права голосу виборцями 
за кордоном, виборцями з інвалідністю та внутрішньо переміщеними особами), а також дає можливість 
потенційно отримати швидші результати, виключаючи людські помилки, наприклад при підрахунку 
голосів. Однак це також передбачає широкий спектр нових ризиків і проблем щодо безпеки, таємності, 
прозорості та довіри. Інтернет-голосування значною мірою є технологією, що розвивається, з дуже 
незначною кількістю успішних результатів, вартих вивчення та наслідування.

Новий проєкт Закону про вибори та референдум щодо електронного голосування, до розроблення 
якого активно долучилися IFES та інші стейкхолдери, є рамковим документом загального характеру. Він 
не передбачає конкретних вимог щодо безпеки, передачі даних, зберігання та обробки даних загалом. 
Варто зазначити, що Україна як член РЄ чекає на розроблення нових рекомендацій щодо електронного 
голосування та адаптуватиме законодавчу базу, ґрунтуючись на рекомендаціях РЄ.

Жодного рішення ще не прийнято, але представники Міністерства цифрової трансформації визнають, що 
запровадження інтернет-голосування матиме суттєвий вплив на довіру до виборів та їхню доброчесність, 
і їхні комунікації стосовно узгодження цього рішення будуть прозорими.

6 Дослідження доцільності запровадження нових виборчих технологій.
 https://ifesukraine.org/wp-content/uploads/2020/03/IFES-Ukraine-Feasibility-Study-on-the-Introduction-of-New-Elections-

Technology-for-Ukraine-v1-2020-02-13-Ukr.pdf.
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ІКТ/Критичні виборчі системи

Державний реєстр виборців
Система ДРВ – це фізично ізольований набір інструментів, що використовує ОВР для оновлення списку 
виборців. Система підключена до центрального сервера, розташованого в приміщенні ЦВК, у виділеній 
серверній кімнаті, обладнаній виділеним підключенням.

Команда розробників програмного забезпечення постійно оновлює та вдосконалює програмні системи. 
ІТ-команда ДРВ визначила офіційні процеси програмного забезпечення і використовує тестувальні та 
проміжні середовища. Визначення модифікацій програмного забезпечення має бути схвалено кількома 
менеджерами через офіційний процес управління змінами. Це створює підґрунтя для міцного життєвого 
циклу розроблення програмного забезпечення (SDLC) і узгоджується з належною практикою.

Від 2019 року відбулося декілька інтеграційних процесів з іншими державними службами та порталами. 
Портал «Дія» та нещодавно створену базу даних Міністерства юстиції було під’єднано, щоб автоматизувати 
видалення особових даних померлих виборців. Взаємозв’язок із зовнішніми наборами даних змінює 
вектори атаки та ризики. Обмін даними на основі файлів, як-от списками померлих виборців у форматі 
Excel, збільшує ризик зараження шкідливим програмним забезпеченням і підвищує ймовірність людських 
помилок. З іншого боку, автоматизований обмін даними на основі API зменшує ризик людської помилки, 
але збільшує поверхню атаки, уможливлюючи певний тип зовнішнього доступу для зміни даних.

ДРВ розгорнув веб-портал самообслуговування для виборців, що дає їм змогу змінювати місце 
голосування після надання необхідної документації. Зміна не фіксується в базі даних первинної реєстрації 
виборців автоматично; натомість її ставлять в чергу та перевіряють оператори ОВР. Під час виборчого 
періоду портал отримував щодня до 500 000 запитів (виборці перевіряють інформацію щодо себе та 
подають запити на зміни), але між виборчими циклами зазвичай це становить лише кілька десятків 
запитів на день.

Інституційний веб-сайт
У 2019 році ЦВК змінила дизайн свого інституційного веб-сайту за підтримки IFES та української агенції 
веб-розробки (MEDIRENT). Веб-сайт ґрунтується на системах контент-менеджменту Wordpress (СКМ). 
Wordpress є найпоширенішою СКМ, що використовується в Інтернеті (37% веб-сайтів у всьому світі). На 
сайті значна кількість документів доступна онлайн, і його підтримує активна спільнота. Це не гарантує 
його безпеку; вразливості виявляють і усувають на регулярній основі. ЦВК має забезпечити своєчасне 
оновлення ядра Wordpress і всіх плагінів. Триває проєкт оновлення веб-сайту. За цей процес ІТ-відділ 
ЦВК не відповідає7, однак він є відповідальним за поточний моніторинг кібербезпеки веб-сайту.

Перед упровадженням веб-сайт пройшов аудит ДССЗЗІ на відповідність стандартам кібербезпеки 
українських публічних веб-сайтів. ІТ-відділ ЦВК не був поінформований повною мірою ні про деталі 
аудиту, ні про виявлені вразливості та додані засоби зменшення ризиків (якщо такі були).

Веб-сайт ДРВ був розроблений власними силами в 2011 році8. Він використовує FrogCMS – СКМ, 
застосування якої в Інтернеті не є поширеною практикою. Основний фреймворк не був оновлений 

7 Центральна виборча комісія. https://cvk.gov.ua.

8 Державний реєстр виборців. https://drv.gov.ua.
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від 2017 року, проєкт, схоже, припинений, а в останньому випуску є кілька явних вразливостей. Однак 
вразливий динамічний код не висвітлюється в Інтернеті, ДРВ публікує лише статичну версію контенту, 
що робить його дуже стійким.

Оцінювальній групі незрозуміло, коли ДССЗЗІ востаннє провела аудит веб-сайту ДРВ. Збереження 
програмних компонентів, котрі активно не обслуговують ні постачальник, ні спільнота з відкритим кодом, 
може становити ризик наявності невиправлених вразливостей, але цей ризик пом’якшується завдяки 
використанню статичної версії веб-сайту.

Система опрацювання результатів
Наразі ЦВК перебуває на ранніх етапах розроблення нової системи опрацювання результатів, що певним 
чином змінить роль ДВК щодо передачі виборчих даних, а також передачі протоколів у електронному 
форматі на більш активну. Метою цього процесу є прискорення агрегації та оприлюднення попередніх 
результатів.

ЦВК досліджує технічні рішення, які уможливлять безпечну передачу даних з мобільних пристроїв. Серед 
іншого, ЦВК розглядає перспективи використання віртуальних операторів мобільного зв’язку, щоб 
орендувати лінії приватних мобільних операторів, але не з’єднувати пристрої з незахищеними мережами. 
Це часто використовується для забезпечення критично важливих комунікацій через комерційні мережі 
для агенцій безпеки. ЦВК також вивчає можливість використання автономних USB-пристроїв, що містять 
криптографічні ключі.

Оновлення системи опрацювання результатів є стрижнем зусиль ЦВК з оцифрування. Упродовж 
багатьох виборчих циклів проблеми з опрацюванням результатів виборів порушувалися численними 
стейкхолдерами9. Чутливість питання опрацювання результатів означає, що будь-яке нове рішення 
потребує ретельного тестування та захисту. Оскільки ЦВК розглядає питання децентралізації передачі 
результатів, вона має застосувати відповідні заходи безпеки, які б максимально знижували обсяг 
операцій в Інтернеті та зменшували поверхню атаки, яку можуть використати зловмисники.

Електронні повідомлення
ЦВК керує інфраструктурою власного сервера електронної пошти з використанням стандарту 
Microsoft Exchange 2019. Microsoft Exchange налаштований за допомогою Outlook Web Access (OWA) 
для використання на пристроях третіх сторін. Хоча це робить зручним для користувачів доступ до 
професійної електронної пошти на їхніх мобільних пристроях, проте підвищується ризик атак за 
допомогою шкідливого програмного забезпечення, спуфінгу, витоку інформації, фішингу та викрадення 
облікових даних. ЦВК використовує розширений захист електронної пошти Cisco з метою захисту від 
спаму, підроблених листів і фішингу. Комісія також застосовує фільтрацію репутації як перший рівень 
захисту від спаму. Вона активно використовує пісочницю файлів для виявлення шкідливого програмного 
забезпечення та запобігання його доставці.

Представники ІТ-відділу повідомили, що фішинг загалом, зокрема й цільовий фішинг, спрямований на 
ЦВК, є постійною проблемою і що електронні листи регулярно оминають нинішні засоби захисту, а іноді 
їх запускають користувачі.

ДРВ розміщує власні сервери електронної пошти, котрі доступні лише в фізично ізольованій мережі 
і котрі використовують між ОВР і центром обробки даних ДРВ. Тому ризик атаки через фішинг і спам 
є низьким. ДРВ розгорнув антивірусний захист серверів Microsoft Exchange (McAfee Advanced Threat 
Detection) з інтеграцією Sandbox.

9 Дослідження доцільності запровадження нових виборчих технологій.
 https://ifesukraine.org/wp-content/uploads/2020/03/IFES-Ukraine-Feasibility-Study-on-the-Introduction-of-New-Elections-

Technology-for-Ukraine-v1-2020-02-13-Ukr.pdf.
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Вихідний код програми
ЦВК володіє всім вихідним кодом програм, що їх вона закуповує та використовує, в межах контрактної 
угоди з усіма постачальниками.

Перед будь-яким розгортанням нових інструментів і програмних рішень, а також до того, як заплановано 
розгортання будь-якого значного оновлення, ДССЗЗІ уповноважена перевіряти код і платформу на 
наявність вразливостей безпеки. Це може бути обтяжливим, оскільки в деяких випадках можливе 
сповільнення встановлення оновлень програмного забезпечення, що містять патчі для усунення 
вразливостей.

Упроваджені ДРВ рішення регулярно перевіряє ДССЗЗІ, зокрема це стосується додатків із виходом в 
Інтернет. ДРВ повідомив про виконання рекомендацій від аудиторів з ДССЗЗІ.
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Апаратна/Серверна 
інфраструктура

Метою цього оцінювання є визначення в мережі та інфраструктурі ЦВК і ДРВ проблем і можливостей 
стосовно загального стану кібербезпеки. Тому в цьому розділі не наводитимуться деталі щодо 
впровадження серверів і мережевої інфраструктури; також не проводився аудит систем з метою 
визначення доречності їхньої конфігурації.

Комунікації/Мережа
Головний офіс ВК підключений до трьох відокремлених ліній: секретаріату ЦВК (локальна мережа для 
користувачів у будівлі), до лінії, виділеної для центру обробки даних ЦВК, а також лінії, призначеної для 
ДРВ і не підключеної до іншої мережі.

Закон не вимагає від ДРВ фізичної ізоляції, оскільки вона обов’язково має бути лише в мережах, де 
обробляються та зберігаються дані рівня конфіденційних (і вище). Це не стосується Державного реєстру 
виборців. Ізольована інфраструктура не звільнена від ризиків, і багато суб’єктів загрози розробляли 
тактики, прийоми та процедури (ТПП) для високопрофільних цілей, зокрема для державних агенцій10. Як 
мережа, котру безперервно використовують впродовж року, незалежно від виборчого циклу, ДРВ має 
постійно забезпечувати безпеку з’єднань. Хоча можна було б об’єднати мережі в межах однієї глобальної 
виборчої архітектури та логічно розділити мережі ДРВ та ЦВК, проте таке рішення має негативні наслідки 
щодо безпеки. Фізична сегрегація залишається більш надійним рішенням, ніж логічна сегрегація.

ДРВ має контракт з Інтернет-провайдером Укртелеком, щоб забезпечити кожне відділення лінією 
багатопротокольної комутації за мітками (Multi-Protocol Label Switching, MPLS). Основною метою MPLS є 
розділення трафіку, щоб гарантувати продуктивність і надійність мережі. Вона також має деякі переваги 
щодо безпеки, відокремлюючи трафік від решти Інтернету. ДРВ додає власне VPN-рішення (Cisco) на лінії 
MPLS. Крім того, в усіх комунікаціях із сервером використовується протокол HTTPS для веб-трафіку, що 
додає 3-й рівень шифрування до обміну даними між центральним сервером і відділеннями.

Забезпечення захисту активів із виходом в Інтернет критично важливе не тільки для захисту цілісності 
виборчих даних, а й для репутації установи. Веб-портал ДРВ захищений брандмауером веб-додатків 
(Web Application Firewall, WAF), придбаним ОБСЄ в 2020 році з ліцензією на 5 років. Це Fortiweb 1000e11, 
здатний захистити від більшості топ-10 загроз OWASP, а також від бот-мереж і автоматизованих атак за 
допомогою служб репутації IP. Брандмауери веб-додатків — це рівень 7, вони захищають від атак на веб-
платформи та забезпечують захист від атак DoS або DDoS рівня 7, проте вони не захищають від атак на 
нижчих рівнях (DoS часто використовує рівень 3) – для такого захисту ДРВ покладається на державні 
агенції.

За підтримки IFES у 2019 році ЦВК було придбано чимало обладнання, що успішно було використане під 
час президентських і парламентських виборів у 2019 році. Зокрема, ЦВК встановила шість резервних 
і централізовано керованих мережевих брандмауерів Cisco Firepower 2130, а також два мережеві 
брандмауери Cisco Firepower 2120.

10 Jumping the air gap: 15 years of nation-state effort. 
 https://www.welivesecurity.com/2021/12/01/jumping-air-gap-15-years-nation-state-effort. 

11 Fortinet FortiWeb 1000E. https://www.avfirewalls.com/FortiWeb-1000E.asp.
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Окружні виборчі комісії тимчасово підключені до ЦВК за допомогою пристроїв Укртелекому та ліній 
MPLS. ІТ-відділ ЦВК також створює VPN-підключення на машинному рівні, щоб забезпечити шифрування 
комунікацій між комп’ютерами, які використовуються в ОВК, та інфраструктурою ЦВК.

І ЦВК, і ДРВ повідомили, що підтримують мережеве обладнання в належному стані з останньою версією 
мікропрограми та програмного забезпечення, вони контролюють ліцензії та очікують бюджет на 
оновлення.

Наразі ЦВК не підтримує підключення на рівні ДВК, а планує запровадити механізм звітування в ДВК на 
наступних виборах через нову Систему опрацювання результатів.

Сервери/Системи
ІТ-відділ ЦВК використовує сервери старого покоління (HP proliant 8th Generation), виробництво 
яких було припинено в 2016 році, а терміни служби та підтримки закінчуються в 2020 і 2021 роках. Ці 
сервери обслуговує та підтримує HPE. Безпековий ризик використання сервера, термін підтримки якого 
закінчується, є низьким порівняно з мережевим обладнанням чи іншим програмним забезпеченням і 
є ризик невиправлених критичних вразливостей. Загалом слід пріоритезувати ризик того, що з часом 
обладнання спрацьовується, а це має негативний вплив на доступність послуг, які надає ЦВК.

ІТ-відділ ЦВК повідомив, що може впоратися з проблемою старіння серверів за допомогою наявності 
великої кількості запасних частин, які можна використовувати або для заміни, або для тимчасового 
додавання вузлів для підтримання серверів у разі раптового збільшення навантаження на них. Хоча такий 
підхід дає ЦВК змогу працювати з обмеженим бюджетом, він не є життєздатним. ЦВК вже звернулася 
до донорів і партнерів, включаючи IFES, з проханням підтримати закупівлю гіперконвергентного 
інфраструктурного кластера, що складатиметься з 12 модулів, які включатимуть: 24 (12x2) CPU, 6TB 
RAM (32GBx192), 11.332TB SSD (480GBx24). Це дасть ЦВК змогу внутрішньо та безпечно розширити 
свої можливості, щоб відповідати сучасним підходам і системам. Нове обладнання покращить стійкість 
центру обробки даних за рахунок збільшення резервування жорстких дисків, а також цілісної системи 
резервного копіювання та відновлення, яка уможливить за коротший термін відновлення після будь-яких 
інцидентів – кібернетичних чи інших. Нове обладнання також дасть змогу адміністраторам і аналітикам 
з кібербезпеки збирати аналітичні дані серверів нижчого рівня та мережевої телеметрії й допомагати 
виявляти розширені загрози. Наразі немає жодних вказівок щодо того, чи ця закупівля стане можливою 
до наступного виборчого циклу.

Оскільки серверів є набагато більше, ніж було би потрібно за нормальних умов, ІТ-відділ потерпає 
від необхідності виконувати чимало завдань щодо адміністрування, бо ЦВК доводиться збільшувати 
кількість вузлів. Це підвищує робоче навантаження на працівників, що має негативний вплив на безпеку, 
оскільки ЦВК має контролювати й підтримувати більше серверів і систем.

ДРВ повідомив, що має достатню спроможність для роботи з базою даних реєстрації виборців, яка 
перебуває у задовільному стані. ДРВ отримав сервери та пристрої зберігання даних під час закупівлі, 
здійсненої IFES у 2019 році.

Управління вразливістю
ІТ-відділ ЦВК використовує менеджер вразливостей IBM Guardium для моніторингу додатків і пошуку 
широковідомих вразливостей. Guardium – це інструмент, що сканує системи щодо відсутніх патчів, 
слабких паролів, несанкціонованих змін і некоректно налаштованих привілеїв. ЦВК повідомила, що 
працює зі сканером на постійній основі, здатна швидко реагувати на виявлені вразливості та вчасно 
застосовувати патчі.
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Управління доступністю/Аварійне відновлення
Що стосується аварійного відновлення, у ЦВК є альтернативний центр даних (гарячий сайт), у якому 
дублюються деякі послуги. ЦВК зможе переключити певні критичні служби (наприклад, Active Directory) 
до центру аварійного відновлення, але відновлення можливе не для всіх служб і не в повному обсязі. 
Цей недолік пов’язаний із браком апаратного обладнання.

Резервне копіювання є важливою частиною операцій з ІКТ та кібербезпеки. ЦВК повинна мати можливість 
відновлення після збою своїх серверів впродовж часу, прийнятного для всіх стейкхолдерів. Цільовий час 
відновлення (RTO) – це тривалість прийнятного для ЦВК простою. Під час збирання та оприлюднення 
результатів виборів хвилини перебування в офлайні можуть спричинити незначні затримки в роботі, 
натомість години такої затримки можуть мати негативний вплив на довіру до виборчого процесу. RTO 
відповідає на запитання: «Скільки часу може знадобитися для відновлення систем після повідомлення 
про збій?» Цільова точка відновлення (RPO) – це показник частоти резервного копіювання в системах. 
Якщо між резервними копіюваннями трапиться аварійна відмова, дані можуть бути втрачені назавжди. 
RPO окреслює кількість даних (оновлених або створених), які будуть втрачені або потребуватимуть 
повторного введення після виходу з ладу. Ці два показники є першорядними для того, аби суб’єкти 
господарювання могли визначити стратегії резервного копіювання. На виборах вони надто відрізняються 
залежно від фаз виборчого циклу. Зазвичай більш прийнятною буде втрата даних у інтервалах між 
резервними копіюваннями за межами виборчого періоду, але впродовж тижня після виборів втрати даних 
є неприйнятними. ЦВК повідомила про використання відповідно до належної практики автоматизованих 
процедур, що охоплюють всю серверну інфраструктуру. Невідомо як часто ЦВК може тестувати резервні 
копії. ЦВК повідомила про наявність великих обсягів резервних копій для опрацювання. Не схоже, що між 
виконавчим керівництвом ЦВК та ІТ-відділом відбулася стратегічна дискусія щодо визначення прийнятних 
RPO та RTO для критично важливих виборчих систем. Неузгоджені очікування між керівництвом й 
іншими стейкхолдерами, зокрема щодо того, за допомогою чого та як швидко ІТ-відділ зможе здійснити 
ефективне відновлення, є постійною проблемою, яка потребує вирішення.

Засоби захисту кінцевої точки (центральний рівень 
і місцеві комісії)
Безпека кінцевих точок — це практика забезпечення захисту кінцевих точок пристроїв кінцевих користувачів, 
як-от настільних комп’ютерів, ноутбуків і мобільних пристроїв, від кібербезпекових загроз. Безпека кінцевої 
точки еволюціонувала від традиційного антивірусного програмного забезпечення до забезпечення 
видимості для ІТ-команд і можливості захисту від складного шкідливого програмного забезпечення.

ДРВ використовує захист McAfee End-Point для всіх кінцевих точок у головному офісі та в ОВР. Зазвичай 
ДРВ отримує за тиждень близько 50 мільйонів тривожних попереджень, які автоматично класифікуються. 
Критичні попередження розглядає ІТ-команда ДРВ. Останній використовує засіб захисту McAfee Data 
Loss Prevention (DLP) для забезпечення реалізації політики запобігання витоку даних для всіх кінцевих 
точок, включаючи:

 y заборону на використання флеш-накопичувача USB, яка застосовується щодо всіх кінцевих 
точок на рівні ОВР;

 y обмеження кількості віддрукованих операторами копій списку виборців;

 y блокування встановлення програм, не внесених до білого списку ІТ-командою ДРВ.

ЦВК використовує розширений засіб захисту від шкідливих програм Cisco Advanced Malware Protection. 
Попередження, зібрані системою, аналізує кібербезпекова команда. ЦВК змогла розгорнути захист 
кінцевих точок у деяких ОВК, але це залежало від наявності ліцензій. Те, що ОВК утворюються за два 
місяці до дня голосування, а обладнання в ОВК не належить ЦВК, робить таке розгортання проблемним. 
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ОВК часто позичають обладнання у місцевих організацій, що діють на території, де розташовані ОВК. 
ЦВК не може на цьому етапі розгорнути захист кінцевих точок на рівні ДВК, оскільки вони створюються 
на тимчасовій основі на кожних виборах, а деякі з них взагалі не використовують комп’ютерну техніку. 
Хоча зараз це не є серйозним ризиком через слабку інтеграцію між ДВК та інфраструктурою ЦВК, проте 
ЦВК доведеться подумати про глобальну схему захисту кінцевих точок, яка би моніторила і захищала 
все виборче обладнання.

Централізований моніторинг використання патчів і відповідності для кінцевих точок відсутній. Для 
серверів ЦВК використовує консоль Microsoft MMC (Microsoft Management Console) для розгортання 
патчів і моніторингу відповідності.

ЦВК використовує Windows 10 на всіх комп’ютерах кінцевих користувачів. На даному етапі невідомий 
статус кінцевої точки, яку використовують ОВК та ДВК. ІТ-відділ ЦВК планує зібрати цю інформацію, 
розпочати моніторинг і, зрештою, централізувати розгортання патчів.

Захист і моніторинг
Як ЦВК, так і ДРВ зробили значні інвестиції в можливості виявлення та моніторингу.

ДРВ використовує можливості захисту від вторгнень брандмауера Next Generation Firewall (NGFW), а 
всі лоти та попередження централізуються в McAfee Security Information and Event Manager (SIEM). ЦВК 
використовує SIEM від ArcSight. Обидва відділи мають фахівців, котрі відповідають за перегляд журналів 
SIEM і дії у разі критичних попереджень.

ДРВ лише нещодавно почав надавати послуги населенню з онлайн-порталу. Щоб захистити це 
обладнання з виходом в Інтернет, компанія придбала два пристрої McAfee Web Gateway WG4500-D 
Reverse Proxy Web-Security Appliances.

Управління ідентифікацією
З плином часу інформаційні системи стають складнішими, отже, вони взаємодіють з дедалі більшою 
кількістю користувачів й інших систем. Управління ідентифікацією дає адміністраторам змогу безпечно 
надавати доступ до критичних даних і керувати ним. Належне управління ідентифікацією має бути досить 
гнучким, щоб адаптуватися до змін у відповідних практиках, і є вирішальною засадою дедалі помітнішої 
тенденції архітектури нульової довіри12.

ІТ-команда ДРВ забезпечує створення облікових записів користувачів і надає фізичні ключі в межах 
механізму багатофакторної автентифікації. Токени надає місцева компанія. Адміністратори, а також 
оператори списків виборців мають використовувати ці токени для доступу до системи.

ЦВК керує користувачами за допомогою Active Directory всередині домену. Це централізований контроль 
доступу з використанням логіна/пароля (без багатофакторності) з суворим дотриманням політики 
паролів. Користувачі мають змінювати свої паролі що XX місяців.

До кінця 2021 року ЦВК розгорне напівавтоматизовану систему для створення користувачів і керування 
ними, яка буде цілком інтегрована з системою людських ресурсів. ЦВК застосовує суворе блокування 
користувачів після того, як вони залишають службу, з автоматичним видаленням облікового запису 
через 3 місяці, якщо його не активовано повторно.

Майбутні послуги та системи, що їх ЦВК пропонує громадськості, зокрема реєстрація кандидатів, 
реєстрація спостерігачів і загальні запити громадян, вимагатимуть використання урядової схеми 
електронних цифрових підписів.

12 Embracing a Zero Trust Security Model. 
 https://media.defense.gov/2021/Feb/25/2002588479/-1/-1/0/CSI_EMBRACING_ZT_SECURITY_MODEL_UOO115131-21.PDF
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Політика ІКТ/кібербезпеки, 
стандартні операційні 
процедури

Політика щодо користувачів
Кожен працівник використовує певний тип технології. Політику ІКТ і кібербезпеки затверджує 
керівництво, і користувачі мають дотримуватися її – вона визначає стандарти поведінки та діяльності під 
час використання обладнання ЦВК. Після прийому працівників на роботу установи зазвичай вимагають 
від них ознайомлення з певними документами та відповідних підписів; це можуть бути, зокрема, Заява 
про використання комп’ютерів, Заява про використання конфіденційних даних і класифікацію даних, 
Політика прийнятного використання (AUP, яка інформує про те, що можна і чого не можна робити при 
використанні майна ЦВК), Запит на встановлення програмного забезпечення та Чорний список веб-
сайтів.

ЦВК дотримується урядових правил стосовно політики щодо користувачів і належного використання 
ресурсів організації. Спеціальних правил для працівників ЦВК немає. ІТ-керівництво ЦВК повідомило, що 
має значною мірою регульоване середовище та вичерпне висвітлення політики. Однак незрозуміло, чи 
користувачі належним чином підготовлені та ознайомлені з політикою, якої вони мають дотримуватися.

Обізнаність користувачів
І ЦВК, і ДРВ з кінця 2018 року пройшли всебічну підготовку з питань кібергігієни. Інститут підготовки 
кадрів при ЦВК регулярно організує навчальні кампанії, щоб усі виборчі адміністратори мали змогу 
пройти 8-годинний курс з метою ознайомлення з ризиками кібербезпеки, а також отримання базових 
навичок захисту для зменшення ризиків від фішингових атак.

Тренінг з кібергігієни, розроблений IFES, регулярно оновлюється та адаптується до конкретних вимог 
і потреб ЦВК і ДРВ і відповідає новим загрозам. Упродовж двох років поспіль IFES опрацьовувала 
настільні календарі з 12 нагадуваннями щодо належних практик, котрі поширювалися в установі.

Інформування користувачів і пом’якшення наслідків людських помилок мають бути постійним процесом. 
ЦВК повідомила, що регулярно електронними листами сповіщає користувачів про передові практики, 
зокрема щодо фішингу та паролів. ЦВК і ДРВ ще не опрацювали цілісної та постійної стратегії зменшення 
ризиків, пов’язаних з людськими помилками.

ЦВК визнала, що варто організувати додаткове навчання на тему кібергігієни в ОВК і, можливо, ДВК.

Керування/Управління інформаційною безпекою
З огляду на реформи державного сектору в сфері кібербезпеки, що постійно тривають, ЦВК не мала 
чітких вказівок щодо того, які межі чи стандарти вона має впроваджувати.

22 | КІБЕРБЕЗПЕКА НА ВИБОРАХ В УКРАЇНІ

МІЖНАРОДНА ФУНДАЦІЯ ВИБОРЧИХ СИСТЕМ (IFES) В УКРАЇНІ



Наразі ДССЗЗІ просуває прийняття зміненої версії директив NIST (800.53r5)13, адаптованих до українського 
контексту як необов'язкову схему для критичних інфраструктур (КІ). Нині ДССЗЗІ починає створювати 
спеціальні профілі ризиків залежно від рівня загрози та рівнів зрілості. ЦВК має співпрацювати з ДССЗЗІ, 
щоб визначити профіль ризику, якого вона повинна дотримуватися.

Хоч обговорення все ще перебуває на ранній стадії, ЦВК кінець кінцем повинна буде дотримуватися 
меж або стандартів, прийнятих державними агенціями. Тому важливо, щоб ЦВК почала брати участь у 
дискусіях з ДССЗЗІ, щоб зрозуміти, який профіль безпеки є найбільш доречним. Під час консультацій 
ЦВК заявила про потребу пройти навчання щодо платформи кібербезпеки NIST.

ЦВК неодноразово висловлювала зацікавленість у опрацюванні архітектури на підставі принципу 
нульової довіри. Це надійна довгострокова стратегія для такої організації, як ЦВК, де потрібен високий 
рівень впевненості в ефективності контролю доступу і де увагу слід зосередити на безпеці даних, аби 
до них не було доступу.

Управління
За останні кілька років структура управління ЦВК змінилася. Нещодавно Уряд України призначив 
керівника з цифрової трансформації (Chief Digital Transformation Officer, CDTO) у кожній державній 
установі. Ця нова посада зазвичай прирівнюється до заступника керівника відомства. У ЦВК таким 
CDTO є заступник голови Секретаріату. Обов’язки CDTO виходять за межі кібербезпеки. Він передовсім 
відповідає за сприяння впровадженню нових технологій, реорганізації управління, більш динамічній 
діяльності працівників на керівних посадах вищого рівня в державних установах та спрямовує  зусилля 
ЦВК у напрямку до цифрової трансформації.

ЦВК не має посадовця високого рівня, який мав би конкретно звітувати керівництву ЦВК про 
кібербезпеку. Такі посади, які часто називають «головний спеціаліст з інформаційної безпеки» (Chief 
Security Information Officer, CISO), належать до вищого рівня керівництва, і ті, хто їх обіймає, відповідають 
за опрацювання та впровадження програми інформаційної безпеки.

Незважаючи на те, що ЦВК не має спеціальної ролі високого рівня, як-от Головного спеціаліста з 
інформаційної безпеки (CISO) – керівника вищого рівня, призначеного спеціально для звітування 
про кібербезпеку керівництву ЦВК, заступник голови Секретаріату (CDTO) відповідає за управління 
ризиками кібербезпеки, а також за координаційну діяльність щодо їх зменшення.

Реагування на інциденти/Міжвідомча співпраця
Відповідно до вимог законодавства України ЦВК про всі серйозні інциденти інформує CERT-UA. ЦВК 
класифікується як об’єкт критичної інфраструктури. Досі тривають дискусії щодо законодавства про 
захист критичної інфраструктури. Нинішнє оцінювання не розглядає потенційний вплив майбутнього 
законодавства. Однак дуже важливо, щоб ЦВК брала активну участь у опрацюванні нових законів та 
розуміла свої зобов’язання перед законом та іншими органами.

ЦВК ділиться інформацією з CERT-UA (входить до складу ДССЗЗІ). ЦВК повідомила, що має певні труднощі 
з сортуванням тривожних попереджень від SIEM, зокрема щодо визначення того, що слід передавати 
до CERT-UA, а що ні. Це свідчить про відсутність розуміння процедур звітування та способів класифікації 
інцидентів. ДССЗЗІ нещодавно прийняла стандартну таксономію інцидентів ENISA, тож це має допомогти 
ЦВК зрозуміти, про що установа може повідомляти в майбутньому14.

13 Security and Privacy Controls for Information Systems and Organizations.
 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf.

14 Reference Incident Classification Taxonomy.
 https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy.
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І ДССЗЗІ, і СБУ мають датчики, встановлені на інфраструктурі ЦВК. Вони збирають телеметричні дані та 
передають їх до урядового Операційного центру безпеки (SOC).

CERT-UA передає ЦВК підписи, тривожні попередження та індикатори компрометації (IoC). Процес 
інтеграції IoC до SIEM та іншого обладнання кібербезпеки не автоматизований і передбачає ручне 
адміністрування користувачем.

У виборчий період створюється спільний SOC за участі Кіберполіції, СБУ, ДССЗЗІ та ЦВК. Спільний SOC 
моніторить трафік і діяльність і скоординовано реагує на інциденти.

На виборах 2019 року спостерігалася безпрецедентна для України міжвідомча координація. На жаль, 
ЦВК не керувала цим процесом, отож очікується певний поступ у сфері обміну технічними деталями 
з виборчою адміністрацією. Згідно з очікуваннями, кожна агенція підтримуватиме однаковий рівень 
взаємодії щодо реагування на виборчі інциденти.

24 | КІБЕРБЕЗПЕКА НА ВИБОРАХ В УКРАЇНІ

МІЖНАРОДНА ФУНДАЦІЯ ВИБОРЧИХ СИСТЕМ (IFES) В УКРАЇНІ



Вразливість щодо зовнішніх 
впливів

Технологічні вразливості 
З огляду на те, що ІТ-відділ ЦВК має набагато більше серверів, ніж зазвичай потрібно для надання виборчих 
послуг, він переобтяжений роботою, пов'язаною з виконанням чималої кількості адміністративних 
завдань для підтримання та оновлення серверів. Серверна інфраструктура є крихкою та застарілою, її 
компоненти з плином часу зношуються, що кінець кінцем має негативний вплив на доступність послуг, 
які надає ЦВК. ЦВК розглядає можливість придбати гіперконвергентну інфраструктуру, яка дасть змогу 
розгорнути власну приватну хмару. Це гарне стратегічне рішення, однак ЦВК має уважно проаналізувати 
свою діяльність і визначити, чи не можна перенести якусь частину роботи до загальнодоступної хмарної 
інфраструктури. Приватні хмари мають переваги в тому, що вони політично більш прийнятні, оскільки 
дані «залишаються» на базі установи; публічна хмара має переваги справжньої хмари і позбавляє 
установу від тягаря придбання інфраструктури та управління нею, даючи їй змогу зосередити зусилля 
на забезпеченні ефективної роботи.

Яку б модель хмари не вирішила прийняти ЦВК, вона матиме вплив за межами інфраструктури. Доведеться 
запровадити однорідне середовище для програмного забезпечення, шаблонів розгортання, глобальної 
політики та незалежності від апаратного забезпечення, що зменшить гнучкість у виборі постачальників 
і технологій, а також вимагатиме набуття специфічних нових навичок, яких ЦВК наразі не має, зокрема 
таких, як DevOps і Infrastructure-as-Code, перш ніж вона зможе використати всі переваги хмарних 
технологій.

Резервне копіювання є важливою частиною належних ІКТ та кібербезпеки. ЦВК повинна мати 
можливість відновлення після збою своїх серверів впродовж часу, прийнятного для всіх стейкхолдерів. 
Незрозуміло, чи відбувся стратегічний обмін думками між керівництвом ЦВК і ІТ-відділом для визначення 
задовільних RPO та RTO для критичних виборчих систем. Неузгоджені очікування між керівництвом 
й іншими стейкхолдерами, зокрема щодо того, за допомогою чого та як швидко ІТ-відділ зможе 
здійснити ефективне відновлення, є постійною проблемою, яка потребує вирішення.

Фішинг і цільовий фішинг залишаються постійним ризиком і проблемою, зокрема для ЦВК, незважаючи 
на вже запроваджену технологію пом’якшення наслідків. Немає ідеального інструмента для того, щоб 
фішингові кампанії не могли досягти користувачів. ЦВК має проаналізувати, чи використовує вона всі 
наявні в її розпорядженні інструменти, як-от додаткові тренінги, моделювання фішингу тощо, потенційно 
збільшуючи обмеження на доставку електронних листів (заборона зовнішніх електронних листів не з 
білого списку, заборона вкладень з електронних адрес, що не належать ЦВК, тощо), а також посилюючи 
захист користувачів. ЦВК також могла б розглянути, в контексті Закону України про кібербезпеку та 
управління даними, можливість розміщення своєї поштової інфраструктури у надавача керованих 
хмарних послуг, який має у своєму розпорядженні більше ресурсів для боротьби із загрозою фішингу.

Обмін даними на рівні ДВК збільшить поверхню атаки виборчої інфраструктури. Рекомендується, щоб 
ЦВК співпрацювала зі стейкхолдерами щодо визначення найкращої стратегії пом'якшення. ЦВК може 
розглянути можливість VPN або виділених ліній, але має запровадити підхід з нульовою довірою та 
припустити, що ДВК не можна убезпечити і їм не слід довіряти. ЦВК має подбати про те, аби не мати 
обміну чутливими даними з ДВК, і про те, щоб вони залишалися ізольованими від решти виборчої 
інфраструктури.

25|

МІЖНАРОДНА ФУНДАЦІЯ ВИБОРЧИХ СИСТЕМ (IFES) В УКРАЇНІ

КІБЕРБЕЗПЕКА НА ВИБОРАХ В УКРАЇНІ



Вплив людського чинника
Попри те що існування двох окремих структур може мати законні організаційні та процедурні 
обґрунтування, однак відсутність горизонтальної інтеграції між ІТ-відділами ДРВ і ЦВК, як видається, 
є перешкодою для ефективного використання наявних ресурсів. Це особливо актуально, коли 
йдеться про дублювання людських ресурсів щодо персоналу з дуже специфічними навичками. За 
умови використання різних технологій (захист і виявлення) персонал має бути навчений роботі з різними 
інструментами для виконання одного й того самого завдання. ДРВ і ЦВК можуть спільно використовувати 
вузькоспеціалізовані профілі кібербезпеки, які за інших умов вони не змогли б використовувати через 
обмежене фінансування. Підготовка та розбудова спроможності також обмежені відсутністю синергій 
між відділами. Насамкінець, відсутність регулярного впорядкованого обміну інформацією щодо розвідки 
загроз і належних практик знижує ефективність контролю кібербезпеки загалом.

Кібербезпека стала ризиком організаційним, а не специфічним технологічним. На управлінському 
рівні немає посадовців, які могли б ідентифікувати ризики та можливості та інформувати про них 
керівництво Комісії. Чимало організацій створило спеціальні посади, наприклад посаду головного 
спеціаліста з інформаційної безпеки (CISO). Плутанина щодо обов’язків, часткове їх дублювання і 
нечіткість командного ланцюга на управлінському рівні (голова та заступник голови Секретаріату, член 
комісії, відповідальний за безпеку та ІТ, член комісії, відповідальний за ДРВ, та керівник ДРВ) також 
заважають створенню ефективної та впорядкованої структури управління та призводять до сприйняття 
кібербезпеки як організаційної мети.

Відсутність чітких, офіційно визначених обов’язків членів команди може мати негативні наслідки для 
команди, беручи до уваги ефективність, мотивацію та досвід навчання. Загалом ЦВК має переосмислити 
розподіл відповідальності та визначити для кожного працівника конкретні завдання, а також 
подумати про впровадження офіційних засобів адміністративного контролю, таких як розподіл 
обов’язків, ротація посад та обов’язкова відпустка.

ЦВК суттєво вдосконалила процеси та має неабиякі підстави для міжвідомчої співпраці. Проте під час 
консультацій було зрозуміло, що ЦВК має й надалі покращувати взаємні стосунки з установами та обмін 
інформацією, особливо в міжвиборчі періоди. Українські агенції з кібербезпеки, зокрема ДССЗЗІ, 
постійно розвивають свої можливості. Наприклад, ЦВК, схоже, не зовсім поінформована стосовно 
таксономії інцидентів, що її використовує Уряд України стосовно інцидентів. ЦВК наразі не знає деталей 
впровадження директив NIST і не поінформована щодо впливу, який може мати відповідний профіль 
ризиків.

Вплив політико-правових чинників
Вибори в Україні дотепер перебувають під загрозою з боку зовнішніх суб’єктів. Міжнародний досвід, 
зокрема досвід США, засвідчив, що коли виборча інфраструктура захищена, вартість атаки зростає, 
а найбільш ефективним механізмом неуспіху виборів стають кампанії впливу. Тому ЦВК має бути 
готовою до кампаній маніпулювання інформацією, що мають на меті дискредитацію виборчого процесу 
та виникнення у виборців сумнівів щодо результатів виборів. ЦВК насамперед потребує стабільності, 
прозорості та довіри щодо виборчих технологій. Резонно вимагати, щоб напередодні впровадження 
будь-яка нова технологія пройшла ретельне пілотування та тестування і щоб відбулося оцінювання 
рівня громадської довіри за допомогою опитувань та інших методів спілкування з громадськістю.

У цьому контексті цілісність загальнодоступного веб-сайту та соціальних медіа має першорядне значення 
для підтримання довіри щодо здатності ЦВК безпечно проводити вибори.
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Під час консультацій виявилося, що юридичні обмеження щодо встановлення додатків і оновлень можуть 
негативно вплинути на здатність ЦВК своєчасно застосовувати патчі безпеки. Закон вимагає, аби ЦВК 
отримала сертифікат від ДССЗЗІ перед запровадженням значних оновлень програмного забезпечення.

Вплив процедур
Донині в ЦВК існує застаріла організаційна ІТ-структура, котра не дає змоги оптимально використовувати 
наявні в неї ресурси. Тому довгостроковою стратегічною метою Комісії має стати об’єднання всіх 
напрямків роботи з питань кібербезпеки виборчих операцій (ЦВК і ДРВ) в єдине ціле – потенційно 
в межах Операційного центру безпеки (SOC), який забезпечить комплексний підхід до безпеки 
виборів. ЦВК щодо розроблення програмного забезпечення покладається виключно на сторонніх 
комерційних постачальників. Це серйозний недолік, оскільки програмне забезпечення, придбане ЦВК 
для управління адмініструванням виборів, не забезпечує достатньої гнучкості щодо переналаштування 
та репараметризації для повторного використання під час кількох виборчих циклів. Це серйозна 
вада в управлінні сторонніми постачальниками, яка має вплив на здатність установи належним чином 
адаптувати програмні рішення на початку кожного виборчого циклу. Оскільки вона прагне отримати 
більшу автономію, то, ймовірно, їй слід розглянути можливість розвитку деяких внутрішніх можливостей, 
хоча видається розумним припустити, що ЦВК завжди вимагатиме від зовнішніх розробників підтримання 
високого стандарту програмного забезпечення.

Після пандемії ковіду чимало організацій почали створювати плани безперервності бізнесу, які дали б 
їм змогу реагувати на майбутню пандемію. Хоча ІТ-відділ ЦВК передбачає, що деякі послуги стануть 
доступними з Інтернету, організаційна стратегія та визначення пріоритетів відсутні. ДРВ не має плану 
безперервності, що зменшив би вплив обмежень на пересування працівників. Ймовірно, діяльність 
доведеться повністю припинити, якщо співробітники не будуть мати доступу до своїх робочих місць.
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Рекомендації

Пріоритетність наведених нижче рекомендацій не визначена. Оцінювальна команда сформулювала 
рекомендації на тактичному рівні для невідкладних дій, а також стратегічні рекомендації, які ЦВК має 
розглянути для покращення загального стану кібербезпеки установи.

Тактична рекомендація 1:
Докладати зусиль щодо забезпечення інвестицій з метою придбання гіперконвергентної 
інфраструктури на заміну застарілим серверам, що використовуються донині.

Запропонований наступний крок: Поточний бюджет ЦВК може загальмувати своєчасне здійснення цієї 
закупівлі. Отже, ЦВК має розглянути можливість звернення за підтримкою до міжнародних партнерів, 
таких як IFES або ОБСЄ, аби вжити необхідних заходів щодо звернення до парламенту із запитом про 
закупівлю як виняток.

Додаткові міркування: ЦВК також має розглянути можливість обговорення з органами влади питання 
належного використання уповноважених державою постачальників публічної хмарної інфраструктури 
для підвищення ефективності надання ресурсів. Це може надати змогу ЦВК зменшити кількість серверних 
ресурсів, що будуть придбані, надаючи при цьому можливість збільшити потужність горизонтально та 
вертикально.

Тактична рекомендація 2:
Розгорнути додаткові засоби контролю, щоб посилити захист від фішингу та цільового фішингу.

Запропонований наступний крок: IFES надає постійну підтримку тренінгам з кібергігієни, вона готова 
співпрацювати з ЦВК і приватними компаніями, щоб розгорнути симуляції фішингу світового класу 
для мікротаргетування тренінгів і поглибити знання в цій сфері. Крім того, IFES продовжує постійно 
вдосконалювати навчальну програму ЦВК з кібергігієни та забезпечувати постійне навчання членів 
ОВК, ЦВК і адміністративних установ ДРВ.

Додаткові міркування: Моделювання фішингу не замінює класичне навчання щодо кіберобізнаності, 
але має доповнювати його на підставі поточної моделі загроз і уможливлювати мікротаргетування. 
ЦВК також має розглянути комплексну сучасну програму зниження ризиків людського чинника, яка 
передбачає різні комплементарні заходи, зокрема регулярні електронні інформаційні листи, календарі 
чи постери, опитування. Комісія має також заохочувати захисників безпеки в кожному підрозділі.

Тактична рекомендація 3:
Проаналізувати та протестувати можливості аварійного відновлення ЦВК і ДРВ.

Запропонований наступний крок: Формалізувати параметри резервного копіювання та відновлення у 
виборчий та міжвиборчий періоди, зокрема Цільову точку відновлення та Цільовий час відновлення. 
Обговорення має вести головний спеціаліст з кібербезпеки ЦВК, і в ньому має брати участь керівництво 
установи. IFES готова розробити ресурси та матеріали для допомоги ЦВК у такому обговоренні.
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Додаткові міркування: Ці параметри, як і для будь-якої іншої бізнес-операції, мають бути зрозумілі та 
затверджені вищим посадовцем ЦВК. Після того як офіційний план аварійного відновлення буде 
написаний і затверджений, його слід регулярно оновлювати та тестувати, особливо перед початком 
виборчого періоду.

Тактична рекомендація 4:
Зробити операції з кібербезпеки ЦВК та ДРВ більш продуктивними та ефективно розподілити 
персонал.

Запропонований наступний крок: Переглянути структуру персоналу ДРВ і ІТ-відділу ЦВК, зокрема 
персоналу, відповідального за кібербезпеку (як керівництво, так і фахівці), чітко визначити обов'язки й 
відповідальність і підвищити спеціалізацію, щоб уможливити просування по службі.

Додаткові міркування: Спеціалізовані навички (зокрема аналітиків SOC та SIEM) слід розглядати як 
міжорганізаційні активи, передбачаючи конкретний час на підготовку кожної інфраструктури.

Тактична рекомендація 5:
Ініціювати довгострокову конвергенцію технологічного стеку, що використовується ДРВ та ІТ-
відділом ЦВК. Хоча, можливо, все ще є сенс підтримувати сегментацію інфраструктури, проте 
гармонізація інструментів, котрі використовує установа, надасть значні переваги в сенсі можливостей 
навчання, загальної ефективності та отримання навичок.

Запропонований наступний крок: ЦВК має ухвалити як стандартну політику те, що слід закуповувати 
функціональні інструменти однієї марки і, за доцільності, однієї моделі.

Тактична рекомендація 6:
Формалізувати план відновлення бізнесу (Business Recovery Plan, BCP) з урахуванням потенційних 
загроз за межами класичних елементів кібербезпеки. Наприклад, ЦВК все ще повинна мати можливість 
працювати в деградованому режимі при майбутніх потенційних обмеженнях пересування на кшталт тих, 
що діяли в Україні в 2020 та 2021 роках через Covid-19.

Запропонований наступний крок: IFES готова розробити ресурси та матеріали для допомоги ЦВК у 
підготовці BCP з урахуванням параметрів, характерних для виборчого контексту України.

Тактична рекомендація 7:
ЦВК має переглянути всі угоди з третіми особами щодо рівня обслуговування програмного 
забезпечення, специфікації програмного забезпечення та критеріїв прийняття, щоб реалізувати 
послідовні заходи під час усіх закупівель і забезпечити безпеку, доступність і цілісність процесу роботи 
з даними, а також задокументованими системами програмного забезпечення та вихідного коду. Це 
уможливить сталість використання програмного забезпечення впродовж кількох циклів.

Запропонований наступний крок: Розглянути можливість опрацювання інструкцій, включаючи 
детальний контрольний список з описанням елементів, які мають бути передбачені критеріями закупівлі 
програмного забезпечення та прийнятності.
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Стратегічна рекомендація 1:
ЦВК має координувати свої дії з ДССЗЗІ, щоб зрозуміти вимоги останньої щодо дотримання профілю 
ризиків NIST RMF. Після визначення чітких потреб ЦВК має розглянути можливість навчання команди 
управління кібербезпекою щодо RMF.

Додаткові міркування: Слід зважати на те, що в Інтернеті є чудові англомовні ресурси, доступні за 
низькою ціною або безкоштовно.

Стратегічна рекомендація 2:
Консолідувати розвідки загроз і спеціалізованих навичок між ДРВ і ЦВК. Нинішні окремі команди 
мають розширити й упорядкувати обмін інформацією та належною практикою, щоб посилити загальну 
безпеку виборів.

Стратегічна рекомендація 3:
Збільшити частоту зустрічей з агенціями з кібербезпеки між виборами; офіційні зустрічі 
рекомендується проводити що три місяці. Забезпечити своєчасне впровадження нових практик і 
вимог державних агенцій. Це також дасть ЦВК змогу мати сильнішу позицію при визначенні вимог, які 
впливають на її діяльність.

Стратегічна рекомендація 4:
Поставити довіру та прозорість вище за ефективність і економічність при розгортанні нової технології 
для виборів. Ландшафт загроз виборам у всьому світі суттєво змінився під час останніх виборів. 
Кампанії дезінформації і впливу можуть катастрофічно позначитися на виборах у разі використання 
неперевірених і таких, що не користуються довірою, технологій.
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Резюме

Ландшафт кібербезпеки швидко розвивається, і в умовах нестабільного геополітичного контексту 
українські вибори є привабливою мішенню для багатьох груп супротивників у регіоні. Це оцінювання 
має на меті надати ЦВК загальну орієнтацію щодо управління кібербезпекою і організаційних ризиків. 
Сподіваємося, що рекомендації, наведені в цьому оцінюванні, поліпшать стан кібербезпеки виборів в 
Україні загалом.

IFES готова продовжувати надавати підтримку ЦВК щодо реалізації як Тактичних рекомендацій з 
допоміжною діяльністю, так і довгострокових Стратегічних рекомендацій, які забезпечать сталість 
технологій і стійкість установи щодо ризиків кібербезпеки.
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